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Anotace předmětu:
Cíl předmětu:
Prohloubit znalosti studentů v oblasti síťových operačních systémů. Předmět rozvíjí znalosti, získané v předmětu Úvod do počítačů s důrazem na operační systémy třídy UNIX. Předmět je kombinací klasických přednášek v češtině a e-learningového kurzu CNA (Cisco Networking Academy), probíhajícího v angličtině. Studenti tak získají jak potřebné teoretické znalosti, tak praktické dovednosti v oboru. Navíc získají i potřebné jazykové znalosti, umožňující další vzdělávání v oboru bez jazykové bariéry.

Obsah předmětu:
Co je operační systém, jádro OS, uživatelské rozhraní, souborový systém, ovladače. Přehled OS pro osobní počítače a počítačové sítě. Operační systémy Microsoft DOS, Windows 3.1, 9x a NT/2K/XP, grafické uživatelské rozhraní (GUI) Windows, řádkové uživatelské prostředí (CLI) Windows, ovládací panel Windows. Operační systémy UNIX a Linux, historie, GUI a CLI v UNIXu a Linuxu, konfigurační nástroje Linuxu a UNIXu. 

Počítačové sítě, síťový model OSI, rodiny síťových protokolů TCP/IP, IPX/SPX a AppleTalk. Sítě LAN, konfigurace připojení počítače k síti LAN. Sítě WAN, synchronní a asynchronní sériové linky, modem, AT příkazy. Připojení počítače k Internetu, ISP, konfigurace připojení modemem, širokopásmové připojení, ISDN, xDSL, WIFI, kabelové modemy. 

Úvod do síťových operačních systémů. Výhody síťového prostředí, výpočetní model klient-server, úloha síťového serveru, síťové služby, sítě typu peer-to-peer a klient-server. Služby dálkového přístupu, grafické formy dálkového přístupu. Standardy adresářových služeb, Win2K Active Directory, Novell NDS, NIS. Elektronická pošta, sdílení tiskáren, sdílení souborů, přenos souborů FTP, služba WWW. Služby DNS a DHCP, domény, intranet a extranet.

Charakteristika síťového operačního systému (NOS), pojmy multiuser, multitasking. Hardware NOS serveru, typy NOS, výběr NOS. Operační systémy třídy UNIX, distribuce a verze OS Linux, pracovní stanice, server. Windows NT/2K/XP, rozdíly mezi Win XP a NT/2K, GUI systému Win XP, dálkový přístup k pracovní ploše. Novell NetWare, všeobecné informace a terminologie, správa účtu v NetWare. Systémy Macintosh, všeobecné informace a terminologie, MAC OS X (10).

Instalace NOS. Plánování systému, požadavky na hardware, vytvoření seznamu hardware, kompatibilita hardware. Instalační proces, instalační media, BIOS, instalační program, diskové oddíly, dělení disku, odkládací prostor (swap), volba typu souborového systému, vytváření uživatelských účtů. Zaváděcí proces, soubory potřebné při zavádění, interakce s BIOSem, detaily zaváděcího procesu, zaváděcí proces ve Windows XP a v Linuxu. Odstraňování problémů při instalaci NOS, problémy s přístupem k instalačnímu mediu, problémy během instalace, problémy po instalaci. Automatizace úloh pomocí skriptů. 

Windows XP Professional. Instalace základního OS, instalace volitelných komponent. Přihlášení uživatele, uživatelská rozhraní GUI a CLI, navigace v programu Průzkumník. Vytváření a správa uživatelských účtů, vytváření skupin, nastavování hesel a přístupových práv. Správa souborového systému, vytváření a sdílení složek. Služby HTTP, FTP a telnet, vztahy mezi klientem a serverem elektronické pošty, tisk, skripty. Rozšíření Windows o GNU prostředí, balíky CygWin, XAMPP.

Linux. Volba distribuce, instalace základního OS, instalace volitelných komponent. Přihlášení uživatele, uživatelská rozhraní GUI a CLI, shell, editor vi. Vytváření a správa uživatelských účtů, vytváření skupin, nastavování hesel a přístupových práv. Správa souborového systému, vytváření a sdílení složek, NFS, SMB. Démoni, služby HTTP, FTP, TFTP, telnet a SSH, démoni a klienti pro elektronickou poštu a tisk, skripty.

Pokročilá správa NOS. Zálohování, přehled zálohovacích metod, automatizace zálohování. Mapování disků v prostředí Windows, Linux/Unix a Novell. Monitorovací prostředky, správa disků, použití paměti, použití CPU, sledování denních záznamů, kontrola použití prostředků ve Windows 2K/XP a Linuxu. 

Správa sítě, nástroje pro analýzu a optimalizaci výkonnosti sítě, kritická místa, základní postupy, software pro monitorování a správu sítě, software pro správu malých a středních sítí, využití služeb MSP. Odstraňování závad v síti, použití TCP/IP utilit, doporučené postupy při řešení problémů.

Bezpečnost systému a sítě. Návrh bezpečnostní politiky, zabezpečení přístupu uživatelů, pravidla pro přístup k síti, politika dostupnosti materiálů, standardy antivirové ochrany. Vnější a vnitřní hrozby, bezpečnostní díry a známá slabá místa systémů. Bezpečnostní opatření, šifrování souborů, SSL, bezpečnost elektronické pošty, šifrování pomocí soukromého a veřejného klíče, proxy, firewall. Záplaty a aktualizace software.
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