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Anotace předmětu:
Cíl předmětu:
V předmětu Počítačové sítě I se studenti seznámí s principy funkce počítačových sítí a získají základní znalosti a dovednosti v rozsahu, nezbytném pro každého pracovníka v oboru IT. Pro praktický výcvik se využívá vybavení laboratoře CNA (Cisco Networking Academy). Náplň předmětu je volena tak, aby předmět poskytl celkový přehled problematiky počítačových sítí. Současně je předmět přípravou pro e−learningové kurzy CCNA, které probíhají v angličtině a proto studenti potřebují předběžnou odbornou přípravu v češtině. Studenti, kteří chtějí pokračovat v navazujících předmětech Počítačové sítě II až IV, by měli souběžně absolvovat e−learningový kurz CCNA1 (pokud ho již neabsolvovali např. na střední škole). 

Obsah předmětu:
Vývoj výpočetního modelu, vznik a vývoj počítačových sítí. Taxonomie a topologie počítačových sítí, odlišnosti sítí LAN, WAN a MAN. Základní pojmy v oblasti přenosu dat, komunikační kanál, šířka pásma, přenosová rychlost, kódování, modulace, signál a šum v komunikačních systémech. Vlastnosti reálné přenosové cesty, přenosová média, optický přenos. Přenos dat v síti, uzel, spoj, bezespojový přenos, datagram. Dekompozice systému, vrstvy, V-schéma, komunikační funkce, metody a protokoly. Univerzální komunikační vrstvový model, referenční model OSI, úloha jednotlivých vrstev OSI. Adresa uzlu, selektivní, skupinové a všesměrové adresování, role adresy při vyhledávání přenosové cesty, směrování. Vliv zátěže na funkci sítě, zahlcení, řízení toku. Zajištění integrity dat, detekce chyb, zabezpečení ARQ a FEC. Sdílení přenosové cesty, časový, frekvenční, kódový a prostorový multiplex. Vícenásobný přístup k médiu, klasifikace přístupových metod, token, ALOHA, prioritní řízení. 

Síťová architektura TCP/IP. Koncepce TCP/IP, podobnosti a odlišnosti modelů OSI a TCP/IP, vrstvy, protokoly, standardy, organizace. Význam síťové vrstvy, IP protokol, účel a funkce IP adres, třídy IP adres, rezervovaný adresový prostor. Formát IP adresy, číselné soustavy, převody mezi dekadickou, dvojkovou a šestnáctkovou soustavou, adresní aritmetika. Dělení a spojování sítí, maska, podsítě a supersítě, práce s IP kalkulátorem. Průchod dat uzly, technika store-and-forward, přepínání datagramů. Funkce směrovače, směrovací tabulky, směrovací a směrovatelné protokoly, směrovací protokoly RIP a IGRP, konfigurace směrovačů. Problematika heterogenního síťového prostředí, konverze IP adres na adresy linkové a fyzické vrstvy, protokoly ARP a RARP, důsledky omezení velikosti paketů, MTU, fragmentace a rekonstrukce datagramů. Další problémy IP protokolu, IPv6. Úloha transportní vrstvy, protokoly TCP a UDP, navázání spojení mezi klientem a serverem, porty. Aplikační vrstva TCP/IP, porovnání s OSI, aplikace, služby, síťové aplikace. Kompatibilita dat a programů v heterogenním prostředí, standardní reprezentace dat XDR, dálkové volání procedur RPC. Sdílení dat a tisk v síti, protokoly FTP, NFS, SMB, LPR. Dálková správa sítě, protokoly ICMP a SNMP, agent SNMP, RMON. Bezdiskové pracovní stanice, protokol BOOTP. Programování síťových aplikací, knihovny sockets a winsock, příklad jednoduchého serveru a klienta v jazyce C.

Sítě LAN. Historie vývoje, ArcNet, Token Ring, Ethernet, IEEE 802.3, topologie sítí LAN. Sdílení přístupu, adaptivní CSMA/CD, exponential backoff, segment, kolizní doména. Adresování v linkové vrstvě, MAC adresy, broadcast adresa, broadcast doména. Zařízení pracující v linkové vrstvě, vliv zařízení na datové toky. Aktivní síťové prvky, opakovače a rozbočovače, mosty a přepínače. Princip funkce přepínače, představa virtuální LAN, protokoly VTP a STA, konfigurace přepínače. Sítě MAN a páteřní sítě, technologie FDDI a ATM.

Sítě WAN. Synchronní, asynchronní a arytmický přenos, rozhraní RS 232, modem, AT příkazy. Zajištění transparentnosti přenosu dat, znakově a bitově orientované protokoly, BSC, HDLC. Pevná a komutovaná linka, protokoly SLIP a PPP. Hierarchické adresování, domény, vazba mezi IP a doménovou adresou, protokol DNS. Statické a dynamické přidělování IP adres, DHCP. Vysokorychlostní přenos, Sítě X25 a Frame Relay, ISDN, xDSL, kabelové, mikrovlnné a satelitní modemy. Bezpečnost sítě, terminologie, metody útoku a ochrana proti nim. Zpětné volání, autentizace, certifikace, šifrování, OTP, SSH. Omezení přístupu, přístupové seznamy, firewall, překlad adres NAT, intranet. Systémová spolehlivost, vliv topologie, redundantní cesty, protokol STP. Mobilita uživatele, bezdrátové sítě.

Náplň e−learningového kurzu CCNA1

Metodika práce v kurzech CNA, anglická počítačová terminologie. Přehled počítačového hardware, číselné soustavy. Problematika sítí v rozsahu uvedeném v obsahu předmětu. Média nejčastěji používaná v LAN. Výroba, instalace a testování kabelů, typy kabelů. Síťová konfigurace počítače, stavba jednoduché sítě LAN. Lokalizace a odstraňování problémů v sítích Ethernet. Zásady návrhu sítě, podklady, dokumentace, strukturovaná kabeláž, Postup při plánování strukturované kabeláže, horizontální a páteřní kabeláže, datové rozváděče, propojovací panely, napájení, uzemnění. Projektování a instalace síťových rozvodů, normy, dokumentace. Testování strukturovaných kabelových systémů, měřící přístroje. Použití programů pro protokolovou analýzu. 
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